
ROLE ADVERT 
  
ROLE TITLE:    INFORMATION SECURITY OFFICER 

POST ID:  RDIGI 17 

PAY:   Salary Grade H (SCP 27-31) £31,346 to £34,728 

HOURS:   37 Per Week 
  
LOCATION:  COUNTY HALL, USK, MONMOUTHSHIRE  

We are a partnership of Gwent Police, Monmouthshire CC, Torfaen CBC and Blaenau 
Gwent CBC, and we are looking to create an in-house team to provide cyber resilience, 
information security assurance and practical support. 

Our ICT infrastructure is provided by the SRS (Shared Resource Service) and you will 
work alongside the SRS to assure partners of the integrity of the ICT infrastructure. You 
will also work with individual partners to maintain their cyber resilience and information 
security assurance plans across the four organisations.  

This post is to support the Chief Information Security Officer to deliver this very important 
function. Ideally you will have several years’ experience within a similar role and have a 
passion for all areas of Information Security, with particular emphasis on information 
security, governance and compliance as well as a knowledge on technical infrastructure 
and architecture.  

Within Information Security no two days are the same, and much of the role will involve 
dealing with people rather than technical issues so good interpersonal skills are essential 
to help people get on with their business safely within a framework of security.   

The successful post holder will be expected to keep pace with developments in the cyber 
world, so self-development is essential to build your knowledge to support the CISO and 
also to promote your own career development.  

This job is full time 37 hours per week, and you can work flexibly around these hours whilst 
respecting that the business need comes first. 

Please note that the interviews for this role will be held on Tuesday 7TH September 
at Police Headquarters, Croesyceiliog, Cwmbran 

If you’re interested, you are welcome to ask any questions or just have an informal 
discussion with: 

Nigel Stephens (Assistant Chief Officer Resources) on 01633642398 or 
Sian Hayward (Head of Information Security and Technology) on 01633644309 
sianhayward@monmouthshire.gov.uk 



ROLE PROFILE 

ROLE TITLE:    INFORMATION SECURITY OFFICER 

POST ID:  RDIGI 17 

PAY:   Salary Grade H (SCP 27-31) £31,346 to £34,728 

HOURS:   37 Per Week 
  
LOCATION:  COUNTY HALL, USK, MONMOUTHSIRE – This post can be carried out 
in remotely, though you may need to physically visit the partners office bases from time to 
time from time to time. 

RESPONSIBLE TO:  THE CISO 

WELSH LANGUAGE ASSESSMENT 

Welsh language skills are desirable but not essential. 

WHO WILL YOU WORK WITH? 

You will primarily work with the CISO and the operational teams 4 Partner SIRO’s and the SRS 
Senior Leadership Team. You could also be working with individual officers and Members across 
the organisations too. 

THE JOB…The Purpose of this Role 

This is the first time we will have had an In-House CISO, though an external service has been in 
place for some time and there is a current framework in place. You will get to shape this 
framework, though. The aim is to provide in-house advice and guidance to all our colleagues, at 
the same time as working with the SRS on the security of the physical infrastructure. We want it in-
house because it means the advice is coming from someone who understands what Police and 
Local Authorities are all about, but it also allows the person giving the advice to cast their eyes 
across the organisation and go where their professional judgement takes them to make the 
organisations better. 

YOU…  Here is an overview of some of the responsibilities you will be tasked with: 

• Working as a team with the Chief Information Security Officer and representatives 
from the Partner organisations to build internal information security resilience. 

• Leading Projects for the individual Partner organisations to comply with internal 
information security policies and procedures. (ISO27001, ISMS) and providing Info 
security solutions. 

• Provide audit and security reports on the security activities of the SRS (Shared 
Resource Service, the organisation that provides the Partners with their ICT 
network infrastructure). 

• Building systems and processes that ensure the smooth running of the Information 
Security Team and its interaction with Partner Organisations.  

Here’s what we can provide you with 



 
The chance to use your skills to benefit the local community and experience a rewarding, 
interesting environment, and attractive employment package such as: 

Local Government Pension Scheme, considered to be one of the best employer contribution rates 

A starting holiday entitlement of 23 days per year that increases with time in addition to 10 days’ 
statutory and public holidays 

Option to buy more annual leave 

A full range of family friendly policies including enhanced Maternity, Adoption and Paternity 
entitlements 

Flexibility – We are not looking for full time attendance at an office, as your work can 
effectively be managed from any remote location, however, your official ‘office base’ will be 
County Hall Usk. You will be hosted within Monmouthshire County Councils Information 
Security and Technology Team, though you will work equally amongst the partner 
organisations fitting in with their respective risk appetites and workstyles 

Training – we need to keep pace with the cyber world so full training will be provided as necessary 

Person Specification 

How will we know if you are the right person for the role? As the successful candidate you 
will have demonstrated 

The skills and experience you will need to be successful in this role are -  

• Previous experience in a similar role is preferred, but consideration will be given to 
candidates who have a background of Information Governance, Data Protection, or 
a compliance role in other disciplines 

• Though compliance is a big part of this job you will need to be able to engage with 
people in a supportive and helpful way, so they are able to understand and manage 
the risks and benefits of good Information Security compliance 

• The ability and practical experience of managing large Projects and Programmes 
across the 4 Partner organisation  

• The ability to be flexible when managing workloads and tasks daily, as the 
unexpected incident will throw a planned itinerary into disarray.  

• Excellent data extraction and analysis skills  

• Have a forensic attention to detail to identify and detect patterns and themes within 
data that others may not notice. 

• Have the drive, personal resilience, and character to keep going until a resolution is 
found for cyber and security incidents 

• Have a sound knowledge of modern communications systems and networks, and 
how the security of those networks can be compromised  

• Be able to work with a range of people from within the Partner Organisations and 
within WG and the National Cyber Security Service 



• Be able to deliver presentations and training materials in an engaging and 
interesting way, with the ability to add anecdotal evidence as well 

• Possess sound organisational skills and the ability to plan workloads and routines 
for all partner stakeholders 

• The ability to construct, update and maintain cyber risk registers for Partner 
organisations.  

Qualifications - 

Some InfoSec related qualifications would be beneficial, along with a good general 
standard of education to enable you to grow and obtain the recognised qualifications of 
CISSP, PCI accreditation, PSN accreditation, ISO 27001, and GDP 

This post requires a full Police check to be undertaken to NPPV3 and SC level  

Closing Date: Midday 23rd August 2021 



HYSBYSEB RÔL 
  
TEITL Y RÔL:    SWYDDOG DIOGELWCH GWYBODAETH    

RHIF ADNABOD Y RÔL:  RDIGI 17 

CYFLOG:  Gradd Cyflog H (SCP 27-31) £31,346 - £34,728 

ORIAU:   37 Yr Wythnos 
  
LLEOLIAD:  NEUADD Y SIR, BRYNBUGA, SIR FYNWY  

Rydym yn bartneriaeth sydd yn cynnwys Heddlu Gwent, Cyngor Sir Fynwy, CBS Torfaen a 
CBS Blaenau Gwent ac yn chwilio am dîm mewnol er mwyn darparu seibrgadernid, 
sicrwydd diogelwch gwybodaeth a chymorth ymarferol.  

Mae ein seilwaith TGCh yn cael ei ddarparu gan SRS (Shared Resource Service) a 
byddwch yn gweithio gyda’r SRS er mwyn rhoi sicrwydd i bartneriaid o hygrededd  y 
seilwaith TGCh. Byddwch hefyd yn gweithio gyda phartneriaid unigol er mwyn cynnal eu 
seibrgadernid tra'n rhoi sicrwydd iddynt ein bod yn diogelu gwybodaeth ar draws y pedwar 
mudiad. 

Mae’r rôl hon yn cael ei chefnogi gan y Prif Swyddog Diogelwch Gwybodaeth  er mwyn 
ymgymryd â’r swyddogaeth bwysig hon. Yn ddelfrydol, byddwch yn meddu ar sawl 
blwyddyn o brofiad mewn rôl debyg ac yn angerddol am holl feysydd Diogelwch 
Gwybodaeth, gyda phwyslais penodol ar ddiogelwch gwybodaeth, llywodraethiant a 
chydymffurfiaeth ynghyd â’n meddu ar seilwaith a phensaernïaeth dechnegol.    

Nid oes dau ddiwrnod yr un fath yn y byd Diogelwch Gwybodaeth a bydd llawer o’r rôl yn 
ymwneud gyda delio gyda phobl ac nid materion technegol, ac felly, mae sgiliau 
rhyngbersonol yn hanfodol er mwyn helpu pobl i gwblhau eu gwaith yn ddiogel o fewn 
fframwaith o ddiogelwch.   

Bydd disgwyl i’r deiliad swydd i ddysgu am y datblygiadau diweddar o fewn y byd seibr, ac 
felly, mae datblygu eich hun yn hanfodol i adeiladu eich gwybodaeth er mwyn cefnogi’r Prif 
Swyddog Diogelwch Gwybodaeth  a’n hyrwyddo datblygiad eich gyrfa chithau hefyd.  

Mae hon yn swydd llawn amser, 37 awr yr wythnos, ac rydych yn medru gweithio oriau 
hyblyg  tra’n parchu bod anghenion busnes yn flaenoriaeth. 

Noder os gwelwch yn dda y bydd cyfweliadau ar gyfer y rôl hon yn cael eu cynnal ar 
ddydd Mawrth 7fed Medi ym Mhencadlys yr Heddlu, Croesyceiliog, Cwmbrân 

Os oes diddordeb gennych y rôl, mae croeso i chi ofyn unrhyw gwestiynau neu os ydych 
am gael sgwrs anffurfiol, cysylltwch gyda: 

Nigel Stephens (Prif Swyddog Adnoddau Cynorthwyol) ar 01633642398 neu 



Sian Hayward (Pennaeth Technoleg a Diogelwch Gwybodaeth) ar 01633644309 
sianhayward@monmouthshire.gov.uk 

PROFFIL RÔL  

TEITL Y RÔL:    SWYDDOG DIOGELWCH GWYBODAETH    

RHIF ADNABOD Y RÔL:  RDIGI 17 

CYFLOG:  Gradd Cyflog H (SCP 27-31) £31,346 - £34,728 

ORIAU:   37 Yr Wythnos 
  
LLEOLIAD:  NEUADD Y SIR, BRYNBUGA, SIR FYNWY- Mae modd ymgymryd â’r rôl 
o bell, er y bydd rhaid i chi ymweld gyda swyddfeydd y partneriaid o dro i dro.    

YN ATEBOL I:  Y SIRO AR GYFER POB MUDIAD   

ASESIAD O’R IAITH GYMRAEG  

Mae sgiliau iaith Gymraeg yn ddymunol ond nid yn hanfodol. 

GYDA PHWY Y BYDDWCH YN GWEITHIO? 

Byddwch yn gweithio’n bennaf gyda’r SIRO ar gyfer y 4 Partner a’r Uwch Dîm Arwain SRS. 
Byddwch hefyd yn gweithio gyda swyddogion unigol ac Aelodau ar draws y mudiadau hefyd.     

Y RÔL…Pwrpas y Rôl hon 

Dyma’r tro cyntaf yr ydym wedi cael Prif Swyddog Diogelwch Gwybodaeth Mewnol, er bod 
gwasanaeth allanol wedi ei ddarparu ers tro byd ac mae fframwaith cyfredol yno’n barod. Byddwch 
yn medru llywio’r fframwaith yma. Y nod yw darparu cyngor a chyfarwyddyd mewnol i’n holl 
gydweithwyr tra’n gweithio ar yr un pryd gyda’r SRS ar ddiogelwch y seilwaith ffisegol. Rydym am  
gynnig hyn fel gwasanaeth mewnol  gan fod hyn yn golygu bod y cyngor yn dod gan rywun sydd 
yn deall yr Heddlu a’r Awdurdodau Lleol, ond mae hefyd yn caniatáu’r person sydd yn rhoi’r cyngor 
i fwrw golwg ar draws y mudiad  gan ddilyn eu harbenigedd i wneud y mudiadau yn rhai gwell.  

CHI…  Dyma drosolwg o rai o’ch cyfrifoldebau: 

• Gweithio fel tîm gyda’r Prif Swyddog Diogelwch Gwybodaeth a chynrychiolwyr o’r 
mudiadau partner er mwyn adeiladu seibrgadernid gwybodaeth mewnol.    

• Yn arwain Prosiectau ar ran y mudiadau Partner unigol a’n cydymffurfio gyda 
pholisïau  a gweithdrefnau diogelwch gwybodaeth mewnol (ISO27001, ISMS) a’n 
darparu datrysiadau diogelwch gwybodaeth. 

• Yn darparu adroddiadau archwilio a diogelwch ar weithgareddau diogelwch yr  SRS 
(Shared Resource Service, y mudiad sydd yn rhoi’r seilwaith rhwydwaith TGCh i’r 
Partneriaid). 



• Adeiladu systemau a phrosesau sydd yn sicrhau bod y Tîm Diogelwch 
Gwybdoaeeth yn gweithredu heb broblemau ac yn rhyngweithio’n dda gyda’r  
Mudiadau Partner.     

Dyma’r hyn y mae modd i ni ddarparu i chi 
 
Y cyfle i ddefnyddio eich sgiliau er mwyn elwa’r gymuned leol a phrofi amgylchedd gwaith gwerth 
chweil a diddorol a phecyn cyflogaeth deniadol fel: 

Cynllun Pensiwn Llywodraeth Leol, sy’n cael ei ystyried fel un o’r pensiynau gorau o ran cyfraniad 
y cyflogwr.   

Lwfans gwyliau cychwynnol o 23 diwrnod y flwyddyn, a hynny ar ben y 10 diwrnod ychwanegol o 
wyliau statudol a chyhoeddus    

Yr opsiwn i brynu mwy o wyliau 

Ystod lawn o bolisïau sy’n ystyriol o deuluoedd gan gynnwys hawliau Mamolaeth, Mabwysiadu a 
Thadolaeth  gwell na’r arfer 

Hyblygrwydd – rydym yn hyrwyddo gweithio hyblyg a bydd staff yn cael cyfle i gwrdd â 
chydweithwyr ar draws y mudiadau Partner yn ogystal â gweithio o gartref a byddwch yn medru 
gweithio eich oriau mewn modd hyblyg.    

Hyfforddiant – mae angen i ni ddysgu am y datblygiadau diweddaraf o fewn y byd seibr, a byddwn 
yn darparu hyfforddiant fel sydd angen.  

Manyleb Person   

Sut fyddwn yn gwybod os mai chi yw’r person cywir ar gyfer y rôl hon? Fel yr ymgeisydd 
llwyddiannus, byddwch wedi arddangos ….. 

Y sgiliau a'r profiad yr ydych angen eu hangen er mwyn bod yn llwyddiannus yn y rôl hon 
yw-  

• Byddem yn ffafrio eich bod wedi cael profiad mewn rôl debyg ond byddwn yn 
ystyried cefndir ym maes Llywodraethu Gwybodaeth, Diogelu Data neu rôl 
gydymffurfiaeth mewn disgyblaethau eraill.   

• Er bod  cydymffurfiaeth yn rhan fawr o’r rôl hon, bydd angen i chi ymgysylltu gyda 
phobl mewn modd cefnogol a defnyddiol, fel eu bod yn medru deall a rheoli’r risgiau 
a'r manteision o gydymffurfio gyda Diogelwch Gwybdoaeeth.    

• Y gallu a’r profiad ymarferol i reoli Prosiectau a Rhaglenni ar draws y 4 mudiad  
Partner.  

• Y gallu i fod yn hyblyg pan yn rheoli llwyth gwaith a thasgau dyddiol, gan y bydd 
digwyddiad annisgwyl yn tarfu ar eich diwrnod, 

• Sgiliau ardderchog yn cloddio ac yn dadansoddi data.  

• Yn talu sylw i fanylder ac yn adnabod unrhyw batrymau a themâu o fewn data na 
sydd yn cael ei sylwi gan eraill. 



• Yn meddu ar y brwdfrydedd, dygnwch person a'r rhuddin cymeriad i barhau i 
weithio tan eich bod yn dod o hyd i ddatrysiad  ar gyfer digwyddiadau seibr a 
diogelwch.    

• Yn meddu ar ddealltwriaeth gadarn o systemau cyfathrebu a rhwydweithiau 
modern, a sut y mae modd  effeithio ar y rhwydweithiau hynny.  

• Yn medru gweithio ag amryw o bobl o’r Mudiadau Partner ac o fewn Gwasanaeth 
Seibrgadernid Llywodraeth Cymru a’r Gwasanaeth  Seibrgadernid Cenedlaethol 

• Yn medru gwneud cyflwyniadau a pharatoi deunyddiau hyfforddi mewn modd 
diddorol sydd yn ymgysylltu pobl, gyda’r gallu i ychwanegu tystiolaeth anecdotaidd.  

• Yn meddu ar sgiliau trefnu da a'r gallu i gynllunio llwyth gwaith a threfniadau ar 
gyfer y budd-ddeiliaid partner 

• Y gallu i lunio, diweddaru a chynnal cofrestrau risg seibr ar gyfer mudiadau   
Partner.  

Cymwysterau: 
Byddai rhai cymwysterau InfoSec perthnasol yn fuddiol yn ogystal â safon dda o addysg 
sydd yn eich caniatáu i chi ddatblygu ac ennill y cymwysterau achrededig, sef CISSP, 
achrediad PCI, achrediad PSN, ISO 27001, a GDP 

Bydd angen gwiriad llawn gan yr Heddlu, a hynny hyd at lefel NPPV3 a SC. 

Dyddiad Cau: 12pm ar 23ain Awst 2021 
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